Zentrale Informatik

IT-Sicherheitsmassnahmen ausge-
wahlter ZI-Infrastruktur-Services

Die Zentrale Informatik (ZI) der Universitat Zirich lehnt sich bei der Umsetzung ihrer Sicherheitsmassnah-
men an die ISO-27001 Norm an. Dazu wurden entsprechende Vorgaben in Weisungen, Reglementen und
Merkblattern erstellt. Die Zentrale Informatik ist nicht ISO-27001 zertifiziert.

Sicherheitsrelevante Vorgaben der Zentralen Informatik

Eine Ubersicht tiber die Sicherheitsregeln und Richtlinien findet sich auf folgender Seite: Richtlinien und Si-
cherheitsregeln | Zentrale Informatik | UZH. Die sicherheitsrelevanten Vorgaben gelten sowohl fiir die Zent-
rale Informatik als Service-Anbieter als auch fiir die Institute als Service-Nutzende.

Die massgeblichen Verweise zu den unten beschriebenen ZI-Services sind im Folgenden aufgefiihrt.

— Reglement uiber den Einsatz von Informatikmitteln
— Reglement Uber den Einsatz von Informatikmitteln an der Universitat Zirich (REIM)

— Netzwerksicherheit:
— Weisung uber die Netzwerksicherheit (WNS)
— Beilage zum Merkblatt Trustlevels - Zonenkonzept

— Merkblatt Definition von Trustlevels und Sicherheitsmassnahmen fluir Netzwerkzonen der UZH
— Logfile Policy:
— Weisung flir die Protokollierungen von Systemvorgangen (Logfile Policy)

— Betrieb von Systemen:
— Weisung flir den Betrieb von Systemen (WBS)
— Applikationssicherheit:
— Merkblatt Anforderung an Webapplikation fir Applikations- und IT-Verantwortliche

Shared Responsibility Prinzip

Die Zentrale Informatik stellt ihre Services gemass dem Shared Responsibility Prinzip bereit. Sicherheits- und
Betriebsverantwortungen werden zwischen der Zentralen Informatik als Service-Anbieter und dem Institut als
Service-Nutzenden aufgeteilt. So wird Klarheit geschaffen, wer fiir welche Aspekte der IT-Sicherheit und des
Betriebs zustandig ist. Eine Beschreibung der Verantwortlichkeiten findet sich in der folgenden Tabelle.

Beschreibung der Verantwortlichkeiten und Sicherheitsmassnahmen aus-
gewahlter Services

Die unten aufgefiihrten IT-Sicherheitsmassnahmen gelten ausschliesslich flir IT-Systeme der Datacenter-Zone
1-4 der ZI. Fiir die Klarung der Umsetzung der IT-Sicherheitsvorgaben in Umgebungen wie Science IT (S3IT),
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NUZ, der Institutszone sowie flir <cHousing VM’s» ist der jeweils zustandige IT-Systemverantwortliche zu kon-

taktieren.

Service

Verantwortlichkeit

Zl

Verantwortlichkeit
Service-Nutzender

Sicherheitsmassnahmen ZI

Server Hous-

— Netzwerk-seitige Si-

Fiir die IT-Sicherheit und

Umsetzung der Netzwerk-Standard-

ing - Physical: cherheit der Insti-  den Betrieb der Serverist  sicherheit:
Instituts- tuts-Zone der Service-Nutzende ver- — Firewalls: Konfiguration gemass
Zone antwortlich. Dies betrifft: Anforderung des Services-Nutzen-
— Operating System (0OS) den
— Middleware — Zugriffskontrollen
— Applikation inkl. Zu- — Verschlisselung: wenn verlangt
griffssteuerung der Ap-
plikation
— Netzwerk: Mikroseg-
mentierung (z.B. lokale
System-Firewall)
Managed Vir- — Netzwerk — Netzwerk: Mikroseg- — Netzwerk: komplett segmentier-
tual Server — 0S mentierung tber lokale tes Netzwerk nach Trustlevel
(und HW- — Middleware, die Firewall wo notwendig (siehe Vorgaben Netzwerksicher-
Server) vonder ZI zurVer-  — Applikation inkl. Zu- heit)
Linux figung gestellt wird  griffssteuerung der Ap- Zugriffssteuerung: Aktive Zu-
plikation griffssteuerung durch Basis-

— Middleware, die vom
Service-Nutzenden zur
Verfligung gestellt wird

dienste der ZI (OS-Administration
nur durch ZI, externe Zugriffe auf
Applikation fir Maintenance nur
per MFA und Jumphost)

Server sind gehartet (CIS Harde-
ning)

Server haben keine Administrati-
onsrechte fiir nicht ZI Sys-Admins,
also keine Root Rechte.
Erreichbarkeit der Server fur den
Unterhalt nur Uber spezielle Ad-
min-Client Zone (Zugriffe werden
kontrolliert und gemonitort) mit
zusatzlichem MFA.

Die 4 Datacenter Zonen der ZI
werden durch das Security Ope-
ration Center der IT-Sicherheits-
stelle Uberwacht. Zusatzlich gibt
es jeweils ein operatives Monito-
ring durch die Fachabteilungen
derZI.

Die Server der Datacenterzonen
1-4 sind in einem Backupservice
eingebunden.
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Service Verantwortlichkeit = Verantwortlichkeit

Sicherheitsmassnahmen ZI

Zi Service-Nutzender
Managed Vir- — Netzwerk — Netzwerk: entspre- — Netzwerk: entsprechende Massna-
tual Server — 0S chende Massnahmen men missen durch das Institutin
(und HW- — Middleware, die mussen durch das Insti- der Windows Firewall erfolgen
Server) von der ZI zur Ver- tutin der Windows Fire- — Zugriffssteuerung: Aktive Zugriffs-
Windows figung gestellt wird  wall erfolgen, Mikroseg- steuerung durch entsprechende
mentierung Gruppen im Active Directory fiir
— Applikation inkl. Zu- Administration und RDS-Users. IT-
griffssteuerung der Ap- V haben via OU-Administratoren-
plikation Konti Zugriff auf alle VM

— Middleware, die vom
Service-Nutzenden zur
Verfligung gestellt wird

Server sind gehartet (CIS Harde-
ning)

Erreichbarkeit der Server fiir den
Unterhalt (vSphere Client) nur
Uber spezielle Admin-Client Zone
(Zugriffe werden kontrolliert und
gemonitort) mit zusatzlichem
MFA.

Basis-Monitoring der Systeme mit
Zl-interner Monitoring Losung
wdahrend Biiro-Zeiten

Backup der VM erfolgt taglich mit
Veeam Backup

Regelmassig automatisiertes Pat-
ching der Systeme mit Microsoft
Hotfixes bzw. Aktualisierung der
zentral angebotenen Applikatio-
nen basierend auf dem definierten
Wartungsfenster

ZI Container — Netzwerk — Applikation (Deploy-
Services — 0S ment) inkl. Zugriffssteu-
— Middleware, die erung der Applikation
vonder Zl zurVer- — Middleware, die vom

fligung gestellt wird  Service-Nutzenden zur
Verfligung gestellt wird
— Einhaltung der Compli-
ance-Policy fiir Contai-
ner

Aktive Zugriffssteuerung iiber die
Basisdienste der ZI:

Zugriff auf Management-Tools fiir
Administratoren ausschliesslich
via MFA und VPN

Zugriff auf Management-Tools fiir
Nutzende ausschliesslich via MFA
Nutzende konnen Mutationen
ausschliesslich in ihren zugewie-
senen Namespaces durchfiihren
Globale Administrationsrechte
sind ausschliesslich ZI-Systemad-
ministratoren sowie definierten
Personen des externen Partners
vorbehalten

Applikationen (Deployments) sind
ausschliesslich liber gemanagte
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Service Verantwortlichkeit = Verantwortlichkeit Sicherheitsmassnahmen ZI
Zl Service-Nutzender

und Giberwachte Loadbalancer-
Gateways der Cluster erreichbar

Datenbank- — bautaufdem Ser-  Zugriffssteuerung der Ap-  — Die Datenbankserver stehen in ei-

service Micro- vice «Managed Vir-  plikation, die auf die Da- ner separaten Datacenter Netz-

soft SQL tual Server» auf tenbank zugreift werkzone (DC-Zone 3) mit erhoh-
— Datenbank tem Trustlevel.

— Applikationen, welche einen Zu-
griff auf eine Datenbank bendti-
gen stehen in der DC-Zone 1 oder
2 und werden somit auf einem se-
paraten Server entkoppelt von ei-
ner DB betrieben, dadurch gibt es
keine direkte, durchgehende Ver-
bindung von der Applikation zu ei-
ner DB (Verhinderung Zugriffe auf
Daten bei Kompromittierung des
Applikationsservers).

Backup - vir- — bautaufdem Ser- - Dauer fiir das Einspielen eines Back-
tuelle & phy- vice «Managed Vir- ups:
sische Hosts tual Server» auf RTO (Recovery Time Objective)

— Self-Service: Instant VM recovery
innerhalb von Minuten (ca. 15 - 30
Minuten)

— Self-Service: Storage Recovery -
kommt auf die Datenmenge an,
ca. 1.5 TB/Stunde innerhalb der
ersten 30 Tage.

— Via TopDesk Ticket: Storage
Recovery - von Tape ca.
800GB/Stunde (Fiir den Fall, dass
Recovery von 30-90 Tage bendtigt
wird). Reaktionszeit auf Topdesk
Tickets: ca. 24h

RPO (Recovery Point Objective)

— Wirsichern taglich, daher gibt es
mindestens einen RPO innerhalb
24h.

Campus - LAN  Netzwerk - Umsetzung gemass den Vorgaben
(Wired), Cam- zur Netzwerksicherheit
pus - WLAN

Regelung der Zugriffssteuerung fiir Server und Datenbanken der Zentra-
len Informatik

Die konkreten Regeln und Mechanismen, welche festlegen, wer zu welchem Zeitpunkt und in welcher Form
Zugriff auf Ressourcen erhalt (z. B. Rollen, Berechtigungen, Firewall-Regeln oder

Universitdt Ziirich | Zentrale Informatik 415


https://www.zi.uzh.ch/apps/service-catalog/de?q=6a39c3fed43720f49e34a23a74e45f1cf4c7d85db4494a43f7c8a6967cde4c8e
https://www.zi.uzh.ch/apps/service-catalog/de?q=6a39c3fed43720f49e34a23a74e45f1cf4c7d85db4494a43f7c8a6967cde4c8e
https://www.zi.uzh.ch/apps/service-catalog/de?q=6a39c3fed43720f49e34a23a74e45f1cf4c7d85db4494a43f7c8a6967cde4c8e
https://www.zi.uzh.ch/apps/service-catalog/de?q=c8b896e7d2b876d170bd90b36bb9e01dc858d789091042a52d937f79d07c2e4c
https://www.zi.uzh.ch/apps/service-catalog/de?q=c8b896e7d2b876d170bd90b36bb9e01dc858d789091042a52d937f79d07c2e4c
https://www.zi.uzh.ch/apps/service-catalog/de?q=c8b896e7d2b876d170bd90b36bb9e01dc858d789091042a52d937f79d07c2e4c
https://www.zi.uzh.ch/apps/service-catalog/de?q=55132ae430e4456795ac1f809a09434657588b6122ce3cac703f73cd71752adc
https://www.zi.uzh.ch/apps/service-catalog/de?q=55132ae430e4456795ac1f809a09434657588b6122ce3cac703f73cd71752adc
https://www.zi.uzh.ch/apps/service-catalog/de?q=e4631fb2d2f034f15882718ea7ebf771b5d8a5414b34861f3bebcc49323e7c6b
https://www.zi.uzh.ch/apps/service-catalog/de?q=e4631fb2d2f034f15882718ea7ebf771b5d8a5414b34861f3bebcc49323e7c6b

Authentifizierungsverfahren), werden im Rahmen des Berechtigungs- und Zugriffskonzepts durch die Fach-
abteilungen der Institute / ZDU und oder Information Owner (verantwortlich fur die Datenklassifizierung)
gemeinsam mit der ZI definiert.

Die Fachabteilungen sowie die jeweiligen Information Owner sind flr die Festlegung der erforderlichen Zu-
griffsrechte verantwortlich und erstellen ein Role Based Access Konzept. Die ZI stellt die technischen Zu-
griffsmoglichkeiten sowie die notwendigen Sicherheitsmechanismen bereit. Die konkrete Nutzung der be-
reitgestellten Zugriffsoptionen wird durch die jeweilige Fachabteilung und oder Information Owner festge-
legt und verantwortet.

Weitere Sicherheitsmassnahmen

Uberwachung durch Security Operation Center der IT- Sicherheitsstelle

Das Security Operation Center Uberwacht das Datacenter Zone 1-4 vollstandig sowie das Netzwerk der
UZH an spezifischen Ubergangen. Fiir die Uberwachung der Instituts-Zone sind die Institute selbst verant-
wortlich.

Audits/Assessments

Folgende Audits wurden in den letzten Jahren durchgeflhrt:

— Datacenter Assessment der Zonen 1-4 des ZI-Datacenters

— Durchfiihren von Penetrationtests flr Applikationen (laufend seit 2019)

— Red-Teaming zur Uberpriifung der Resilienz des Datacenters der Zonen 1-4 der ZI (2024 -2025)

— Purple-Teaming zur Uberpriifung der Wirksamkeit des SOC innerhalb der IT - Sicherheitsstelle (2025)

Vulnerability Management

Die IT-Sicherheitsstelle Uberpruft die DC-Zonen 1-4 alle 3 Monate auf Schwachstellen. Zudem lasst die IT-
Sicherheitsstelle alle Doméanen per externem Vulnerability Scan laufend tGberprifen. Schwachstellenre-
porte werden wochentlich ausgewertet und die Befunde an die entsprechenden verantwortlichen System-
betreiber adressiert. Fiir die Uberwachung der Instituts-Zone sind die Institute selbst verantwortlich.

Physische Sicherheit des Datacenters der ZI

Der Zutritt zu den Datacentern der Zentralen Informatik der UZH unterliegt strengen Sicherheitsmassnah-

men, die von der ZI verwaltet werden. Zugange sind durch Uberwachungssysteme (Kameras) und Protokol-

lierungen (Logs) gesichert. Server missen spezifische Vorgaben erflillen, um dort untergebracht zu wer-

den.

— Zutrittskontrolle: Die Hoheit iiber die Datacenter-Zugéange liegt bei der Zentralen Informatik.

— Netzwerksicherheit: Netzwerkkomponenten auf dem UZH-Campus miissen in abschliessbaren Raumen
oder Schranken platziert sein.

— Sicherheitsmassnahmen: Es kommen Uberwachungssysteme wie Kameras und Zugangslogs zum Einsatz.

— Regeln fiir Server in Verteilerraumen: Bei Unterbringung im Datacenter Irchel gelten strenge Auflagen:
Keine Lagerung von Material, Temperaturiiberwachung, und eigene Racks fiir Server.
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