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Informationen fir Nutzende zur Einfihrung von Network Access Control an
der Universitat Zurich

An der Universitat Zurich wird zurzeit flachendeckend Network Access Control (NAC) eingefuhrt.
Dieses Informationsblatt enthélt Informationen fir Nutzende, um sicherzustellen, dass Ihre Gerate mit
Zugang zum IT-Netzwerk der Universitat Zurich (Laptop- und Desktop-Computer, Netzwerk-Drucker,
Laborgeréte, etc.) sich nach der Umstellung auf NAC weiter mit dem IT-Netzwerk verbinden kénnen.

Bei der Vorbereitung lhrer Geréte gilt es folgende Falle zu unterscheiden:
e Sie haben Geréte Uber die Zentralen Informatik beschafft
e Sie haben Geréte Uber den IT-Verantwortlichen Ihrer Organisation beschafft
e Sie haben Geréte selbst beschafft

Sie habe Gerate Uber die Zentrale Informatik beschafft
In diesem Fall brauchen Sie nichts zu unternehmen. Die Zentrale Informatik stellt sicher, dass lhre
Geréte sich auch nach der Umstellung auf NAC mit dem UZH IT-Netzwerk verbinden kdnnen.

Sie haben Gerate Uber den IT-Verantwortlichen lhrer Organisation beschafft

In diesem Fall brauchen Sie nichts zu unternehmen. Ihr IT-Verantwortlicher stellt sicher, dass lhre
Geréate sich auch nach der Umstellung auf NAC mit dem UZH IT-Netzwerk verbinden kdnnen. Falls
nach der Umstellung dennoch Probleme auftreten, wenden Sie sich an lhren IT-Verantwortlichen.

Sie haben Geréate selbst beschafft

Falls Sie Gerate selbst, d.h. nicht Giber die Zentrale Informatik oder lhren IT-Verantwortlichen
beschafft haben, sind Sie selbst verantwortlich, dass lhre Geréate fur die Umstellung auf NAC
vorbereitet sind. Dazu missen Sie folgende Punkte sicherstellen:

1. Beilhren Geraten muss fur die Netzwerkverbindung das «Dynamic Host Configuration Protocol»
(DHCP) aktiviert sein.

2. Falls Sie lIhre Gerate mit einem UZH Benutzeraccount (Benutzername / Passwort) verwenden,
mussen Sie auf den Geréten die Authentisierung gemass dem Standard 802.1X aktivieren.

3. Falls Sie Ihre Gerate ohne UZH Benutzeraccount nutzen, missen Sie die MAC-Adressen der
Gerate Ihrem IT-Verantwortlichen zur Registrierung bei der Zentralen Informatik melden.

In den folgenden Abschnitten ist beschrieben, wie Sie diese Tétigkeiten selbst fur Ihre Windows10

(siehe Abschnitt A), Windows11 (siehe Abschnitt B) oder MacOS (siehe Abschnitt C) Gerate
erledigen kénnen.
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Hinweis an IT-Koordinatoren

Bitte beachten Sie, dass die Anleitungen in den folgenden Abschnitten spezifisch fr
Bring-Your-Own Devices (BYOD) gedacht sind und nicht unangepasst fur IT-
Koordinatoren verwendet werden kdnnen, da bei der Aktivierung von 802.1X fur
Windows10 und Windows11 Geréate unbedingt UZH-Benutzername und -Passwort des
Benutzers eingegeben werden muss. Falls in diesen Schritten das Administratoren-
Passwort eines IT-Koordinators eingegeben wird, wird dieses bei jeder zuklnftigen
Authentisierung am UZH-Netzwerk verwendet! Wir empfehlen Ihnen deshalb, diese
Einstellungen auf Computerbasis, idealerweise mittels Group Policies oder &hnlich
vorzunehmen.

A. Laptop- und Desktop-Computer mit Windows10
Aktivieren von DHCP

Um DHCP auf lhrem Windows10 Laptop- oder Desktop-Computer zu aktivieren, fuhren Sie folgende
Schritte aus. Um die Schritte auszufuhren kann, je nachdem wie Ihre Gerate konfiguriert sind, das
Kennwort eines Administrators notwendig sein.

Schritt ' Beschreibung lllustrationen

1 Klicken Sie mit der rechten Maustaste auf das
Windows-Startsymbol und klicken Sie

«Netzwerkverbindungen» an.

. . . " = Fugzeugmodus
2. Klicken Sie auf «Adapteroptionen &ndern». Netzwerkeinstellungen andern
#¢  Mobiler Hotspot
S o '3 mmpw.ﬂm@ andern
@ roy < @, rreigabeoptioner
A fembe
. . . Ale Systemsts | te » MNetzwerkverbind w Metzw
3. Klicken Sie mit der rechten Maustaste auf S oysiemsteeningscemente ErvEmneUngen b | e
Verbindung untersuchen Verbindung umbenennen »

«Ethernet» (@) und wahlen Sie

. - Ethernet Ethernet 2
«Eigenschaften» (®). A Deaktiviert o
7 Reflitck PCle GEE Family Control| P Aktivieren
Status

Mware Network Adapter Vet
[ Aktiviert Diagnose
i/ VMware Virtual Ethernet Adapter 7
Verknapfung erstellen
& Léschen
& Umbenennen
l —,ﬁ Eigenschaften

2
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Wechseln Sie auf den Reiter «Netzwerk» (@)
klicken Sie auf «Internet Protokoll Version 4
(TCP/IPv4)» (®) und klicken Sie auf
«Eigenschaften» (©).

1

Netzwerk  Freigabe
Verbindung herstellen Gber:

Zentrale Informatik

Eigenschaften von Ethernet 2

@ Realtek USB GbE Family Controller

Diese Verbindung verwendet folgende Elemente:
A

W %3 Datei- und Druckerfreigabe fiir Microsoft-Netzwerke
. ?VrtualBox NDIS6 Bndged Networking Driver

4 Mlcmsoﬂ LLDP Treiber

.. Intemetprotokoll, Version 6 (TCP/IPv6) v
< >
Deinstallieren Ei haft
Beschreibung \
TCP/lP das Standardpmtokoll fur WAN Netzwefke das den
isch Gber e, verbundene \

Neuwevke emoglicht.

Aktivieren Sie im Reiter «Allgemein» (@) die
Optionen «IP-Adresse automatisch beziehen»

(®) und «DNS-Serveradresse automatisch
1

beziehen» (). Klicken Sie auf «OK» (®).

Er==)

igenschaften von Internetprotokoll Version 4 (TCP/IPv4)

P
’Allgemein Alternative Konfiguration

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu

beziehen.
-Adresse automatisch beziehen

°) Folgende IP-Adresse verwenden:

3 NS-Serveradresse automatisch beziehen
~ Folgende DNS-Serveradressen verwenden:

Einstellungen beim Beenden tberpriifen

Starten Sie Ihren Computer neu, um die

Anderungen zu aktivieren.

Hinweis: Falls Sie zusatzlich 802.1X aktivieren
miussen, fihren Sie den Neustart erst durch,

nachdem 802.1X aktiviert ist.
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Aktivieren von 802.1X

Um 802.1X auf Inrem Windows10 Laptop- oder Desktop-Computer zu aktivieren, filhren Sie folgende
Schritte aus. Um die Schritte auszufiihren kann, je nachdem wie lhre Gerate konfiguriert sind, das
Kennwort eines Administrators notwendig sein.

Schritt  Beschreibung lllustrationen
1 Offnen Sie die Anwendung «Dienste».
2. Klicken Sie den Dienst ,Automatische (O LTT) LY
N
Konfiguration (verkabelt)* (®) an und starten R
Sie den Dienst durch Klicken auf «starten»
(®). '
°
3. Stellen Sie sicher, dass auf der linken Seite . B
des Fensters die Optionen «Den Dienst e o w5
beenden» und «Den Dienst neu starten» e mEGE Hem > 8 uw
. . Dienste (Lokal) Dienste (Lokal)
sichtbar sind. Automatische Konfiguration Name
(verkabek) £, Anzeigeverbesserungsdienst
£, App-Vorbereitung
&), AppX-Bereitstellungsdienst (AppXSVC)
b ' Arbeitsstationsdienst
€hreibun "
Mit dem Dleast fur die automatische AssignediccamManagar-Dienst
Konfiguration von Kabelnetzwerken & Aufgabenplanung
(DOT3SVC) wird eine IEEE 802.1X £J, Autom. Setup von Geraten, die mit dem
4. DOppe”("Cken Sie auf den Dienst Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler... X
«Automatische Konfiguration (verkabelt)» und Algemein  Anmelden  Wiederherstellung  Abhangigkeiten
wahlen Sie unter «Starttyp» «Automatisch». Dienstname:  dot3svc
Klicken Sie auf «OK» und schliessen Sie das Anzeigename:  Automatische Konfiguration (vercabelt)
Fenster «Dienste». ; . Mit dem Dienst fiir die automatische Korfiguration
Beschrebung: | on Kabelnetzwerken (DOT3SVE) wird eine IEEE
QNT 1¥_ L dhartfizian ina an Fthamat Crhnitotallan
Pfad zur EXE-Datei:
COWINDOW S system 32 svchost .exe + LocalSystemMNetwork Restricted ¢
Starttyp: | Automatisch bl
X Deaktiviert
Dienststatus: I SUSTETOrT
Starten Beenden Anhalten Fortsetzen
Sie konnen die Starttparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.
Abbrechen Ubemehmen
5.

Klicken Sie mit der rechten Maustaste auf das
Windows-Startsymbol und klicken Sie
«Netzwerkverbindungen» an.
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6. Klicken Sie auf «Adapteroptionen &ndern».
7. Klicken Sie mit der rechten Maustaste auf
«Ethernet» (@) und wahlen Sie

«Eigenschaften» (@®).
8.

Wechseln Sie auf den Reiter
«Authentifizierung» (@). Stellen Sie sicher,
dass die Einstellungen in diesem Fenster
identisch sind zu den rechts dargestellten
Einstellungen (®).

Klicken Sie auf «Einstellungen» (®).

ACHTUNG: Falls der Reiter

«Authentifizierung» nicht zur Verfigung steht,

wurde der Dienst in Schritt 2 nicht gestartet.
Wiederholen Sie in diesem Fall alle Schritte
ab Schritt 2.
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= Flugzeugmodus
Netzwerkeinstellungen andern
#% Mobiler Hotspot
6 Maplﬁwlmﬂ andem
® Datennutzung
@ rrowy / %ly#ulwlvmv
A Netzwerkproblembehandiung
Netrwerkes
lle Systemsteuerungselemente > MNetzwerkverbindungen v O

Verbindung untersuchen Verbindung umbenennen >

Netzw

e AW Ehene2
= Deaktiviert
27 rflitek PCIe GEE Family Controll 9 Aktivieren
L—' Mware Network Adapter VMI’]E‘t Status
e Aktiviert Diagnose
W) VMware Virtual Ethernet Atlapter
Verkniipfung erstellen
G Loschen
| | ¥ Umbenennen
1 —ﬂ Eigenschaften
+ Eigenschaften von Ethernet 2 X

Netzwerk Mnmnn.gm

Wahlen Sie diese Option aus, um authentifizierten
Netzwerkzugrnff fur diesen Ethemet-Adapter anzubieten

(8 |EEE 802 1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung
aus

Microsoft: Geschitztes EAP (PEAP) | Einstellungen |

{8 Fur diese Verbindung eigene Anmeldeinformationen fur jede
Anmeldung speichem

8 Auf nicht autorisieten Netzwerkzugriff zunickgreffen

Zusatziche Einstellungen 6
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Stellen Sie sicher, dass die Optionen
«ldentitat des Servers mittels
Zertifikatsprufung Uberprifen» aktiviert und
der Server auf «nacauth.uzh.ch» gesetzt ist
(0).

Stellen Sie sicher, dass unter
«Vertrauenswuirdige
Stammzertifizierungsstellen» die «Option

«DigiCert Global Root G2»» aktiviert ist» (®).

Stellen Sie sicher, dass die Option
«ldentitatsschutz aktivieren» (®) deaktiviert
ist.

Klicken Sie auf «OK».

Klicken Sie auf «Zusétzliche Einstellungen»
(0).

Zentrale Informatik

| Eigenschaften fiir geschiitztes EAP

| Beim Herstellen der Verbindung:

8 1dentitat des Servers mittels Zertifikatpriifung berpriifen

. = folgenden Servern herstellen (Beispiele: "srv1”,

rbindung mit
srv2", " *\.srv3\.com”):

nacauth.uzh.ch

(W] AAA Certificate Services

(7 Baltimore CyberTrust Root
[[) Class 3 Public Primary Certification Authority
[C) DigiCert Assured ID Root CA

mw vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn kein Servername oder Stammzer

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) -

{8 Schnelle Wiederherstellung der Verbindung aktivieren
@ Verbngb.ng trennen, wenn Server kein Kryptografiebindungs-TLV

Konfigurieren...

() Identitatsschutz aktivieren

o ) e

\. =

Eigenschaften von Ethernet 2 X

Netzwerk Authentfizieung  Freigabe

Wahlen Sie diese Option aus, um authentifizierten
Netzwerkzugriff fur diesen Ethemet-Adapter anzubieten

(8 IEEE 802.1X-Authentifizierung aktivieren
Wahlen Sie eine Methode fur die Netzwerkauthentfizierung
aus
Enstellungen

(8 Fur diese Verbindung eigene Anmeldeinformationen fur jede

Microsoft: Geschitztes EAP (PEAP)

8 Auf nicht autorisierten Netzwerkzugriff zurickgrefen

Zusatziche Enstelungen P

[ ok Apbrechen
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11. Aktivieren Sie die Checkbox | 802 IX-Einstelungen | n
«Authentisierungsmodus angeben» (®). | [¥] Authentifizierungsmodus angeben | 9
Waéhlen Sie in der Auswabhlliste «Benutzer-
oder Computerauthentifizierung» (@) und

erung
klicken Sie auf «<Anmeldeinformationen Benutzerauthentifizierung
. Gastauthentifizierung
speichern» (©). ["]Einmaliges Anmelden fur dieses Netzwerk aktivieren

12. Geben Sie im angezeigten Dialog den
S —
Shortname und das Passwort lhres
Windows-Sicherheit x
Benutzeraccounts der Universitéat Zurich ein . . .
) i Anmeldeinformationen speichern
und klicken Sie auf «OK».
Durch das Speichern der Anmeldeinformationen kann der
Computer eine Verbindung mit dem Netzwerk herstellen. wenn
Falls Sie Ihren Shortname nicht kennen, Sie nicht angemeldet sind (beispielsweise zum Herunterladen von
. . . . . Updates).
finden Sie diesen im Identity Management
(identity.uzh.ch) unter «Passwort &ndern» I mmaechl
beim Eintrag «Active Directory» als «User eesssenssessssssssses
ID».
OK Abbrechen
13.

Starten Sie lhren PC neu, um die Anderungen
zu aktivieren.

Registrieren der MAC-Adressen lhrer Geréate bei der Zentralen Informatik
Zur Registrierung der MAC-Adressen lhrer Geréte bei der Zentralen Informatik folgen Sie bitte der
Anleitung In Abschnitt D.

B. Laptop- und Desktop-Computer mit Windows11
Aktivieren von DHCP

Um DHCP auf lhrem Windows11 Laptop- oder Desktop-Computer zu aktivieren, fihren Sie folgende
Schritte aus. Um die Schritte auszufiihren kann, je nachdem wie Ihre Gerate konfiguriert sind, das
Kennwort eines Administrators notwendig sein.

Schritt = Beschreibung lllustrationen

1 Driicken Sie die Windows-Taste und geben

Sie im Suchfeld «Einstellungen». Klicken Sie
auf «Einstellungen», «Netzwerk und Internet»,
«Ethernet» und danach das UZH Ethernet-
Netzwerk.
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Scrollen Sie runter zu «IP-Zuweisung» und
klicken Sie auf «Bearbeiten».

3. Wahlen Sie unter «Netzwerk-IP-Einstellungen ST
bearbeiten» die Option «Automatisch (DHCP»
aus. Klicken Sie auf «Speichern».

(Empfohlen)
brk nicht auffindbar. Verwenden |
Platz oder an einem offentlichen Ort

O Privates Netzwerk
Ihr Gerat ist im Netzwerk sichtbar. Wahlen Sie diese Og

Netzwerk-IP-Einstellungen bearbeiten

Starten Sie Ihren Computer neu, um die
Anderungen zu aktivieren.

Hinweis: Falls Sie zusatzlich 802.1X aktivieren
mussen, fihren Sie den Neustart erst durch,
nachdem 802.1X aktiviert ist.

Aktivieren von 802.1X

Um 802.1X auf Inrem Windows11 Laptop- oder Desktop-Computer zu aktivieren, filhren Sie folgende
Schritte aus. Um die Schritte auszufiihren kann, je nachdem wie lhre Gerate konfiguriert sind, das
Kennwort eines Administrators notwendig sein.

Schritt  Beschreibung lllustrationen

L Driicken Sie die Windows-Taste und geben O Dienste

Sie im Suchfeld «Dienste» ein. Klicken Sie -

auf «Dienstex». =

Hochste Ubereinstimmung
l Dienste
Apps
Dienste
%. Komponentendienste >
Einstellungen

@ Onlinedienste mit der

Sprachausgabe verwenden rator ausfuhren

y Microsoft die Verwendung Ihrer € oftnen

Stimme zur Verbesserung der
An “Start” a

An Taskleiste anheften

Klicken Sie den Dienst ,Automatische
Konfiguration (verkabelt)* (®) an und starten
Sie den Dienst durch Klicken auf «starten»

(@)
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Stellen Sie sicher, dass auf der linken Seite
des Fensters die Optionen «Den Dienst
beenden» und «Den Dienst neu starten»
sichtbar sind.

Doppelklicken Sie auf den Dienst
«Automatische Konfiguration (verkabelt)»
und wahlen Sie unter «Starttyp»
«Automatisch».

Klicken Sie auf «OK».

Schliessen Sie das Fenster «Dienste».
Driicken Sie die Windows-Taste und geben
Sie im Suchfenster «Systemsteuerung» ein.
Klicken Sie auf «Systemsteuerung» und
danach auf «Netzwerk und Internet».
Klicken Sie auf «Netzwerk- und
Freigabecenter», danach auf die UZH
Ethernet-Netzwerkverbindung.

Seite 9/16
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Datei Aktion Ansicht ?
e Baez Hrm »eup
Dienste (Lokal)  Dienste (Lokal)

Automatische Konfiguration Name
(verkabelt)

£ Anzeigeverbesserungsdienst

£ App-Vorbereitung
AppX-Bereitstellungsdienst (AppXSVC)
& Arbeitsordner

& Arbeitsstationsdienst

Den Dienst beenden

[Den Dienst neu starten

Besthreibung a
/ Mit dem Dienst r die automatische -~ >*/dnedAccessManagerDienst

von <
(DOT3SVC) wird eine IEEE 802.1X & Autom. Setup von Geraten, die mit dem

t Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler ... X

A o Wiaderh - Ahh

Dienstname: dot3sve

Anzeig : A Konf kabelt)

Beschreibung’ Mit dem Dienst fir die automatische Konf-guranon
von Kabeinetzwerken (DOT3SVC) wird eine IEEE
RN 1Y L thantdm an Eth, L

Pfad zur EXE-Datei:

C:\Windows!\system32\svchost.exe -k LocalSystemNetworkRestricted -p

Sie konnen die g die Gb werden sollen,
wenn der Dienst von hier aus gestartet wird.

\
\
|
|
|
\
|
|
\
|
|
|
|
\
|
|
|
|
|
|
|
|
|

B Netzwerk - und Fregabecenter o X
B - Netrwerk und |

Netrwedk. und Fresgabecontee > p

Grundiegende Informationen zum Netzwerk anzeigen und Verbindungen
einrichten

Aktive Netzwerke anzeigen

Netrwerk

Offentiches Netrwerk

Netzwerkerstelungen dndern
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k] EEENCI=n
e HEID=S

¥ Eigenschaften von Ethernet 2
1
- °

Wahlen Sie diese Option aus, um authentifizieten
Netzwerkzugriff fur diesen Ethemet-Adapter anzubieten
(8 |EEE 802 1X-Authentifizierung aktivieren
Wahlen Sie eine Methode fur die Netzwerkauthentifizierung
(Bnstelungen | |
w

Klicken Sie auf «Eigenschaften», wechseln
Sie auf den Reiter «Authentifizierung» (@)

8.
und stellen Sie sicher, dass die
Einstellungen in diesem Fenster identisch
sind zu den rechts dargestellten
Einstellungen (®).
aus
Microsoft: Geschitztes EAP (PEAP) v
(@) Fur diese Verbindung eigene Anmeldeinformationen fur jede
speichem
Ja

@ Auf nicht autorisieten Netzwerkzugriff zunickgreffen
- M

¥ Eigenschaften von Ethernet 2

Netzwerk Authentifizierung  Freigabe

ACHTUNG: Falls der Reiter

«Authentifizierung» nicht zur Verfigung
steht, wurde der Dienst in Schritt 2 nicht

gestartet. Wiederholen Sie in diesem Fall

alle Schritte ab Schritt 2.

Wahlen Sie diese Option aus, um authentffizieten
Netzwerk zugriff fur diesen Ethemet-Adapter anzubieten

9. Klicken Sie unter «Wahlen Sie eine Methode
fur die Authentifizierung aus:» auf
«Einstellungen».
(8 |EEE 802 1X-Authentfizierung aktivieren
Wahlen Sie eine Methode fur die Netzwerkauthentffizierung
aus
Microsoft: Geschitztes EAP (PEAP) o | (Bnstelungen | | .
(@) Fur diese Verbindung eigene Anmeldeinformationen fur jede
speichem
@ Auf nicht autorisierten Netzwerkzugriff zurickgrefen
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Stellen Sie sicher, dass die Optionen
«ldentitat des Servers mittels
Zertifikatsprufung Uberprifen» aktiviert und
der Server auf «nacauth.uzh.ch» gesetzt ist
(0).

Stellen Sie sicher, dass unter
«Vertrauenswuirdige
Stammzertifizierungsstellen» die «Option
«DigiCert Global Root G2»» aktiviert ist»
(8).

Stellen Sie sicher, dass die Option
«ldentitatsschutz aktivieren» (®) deaktiviert

ist.

Klicken Sie auf «OK».

Klicken Sie auf «Zusétzliche Einstellungen»
(0).

Zentrale Informatik

| Eigenschaften fiir geschiitztes EAP

| Beim Herstellen der Verbindung:

B 1dentitat des Servers mittels Zertifikatpriifung berpriifen

- Ver vmwnrm folgenden Servern herstellen (Beispiele: "srv1”,
srv2", ".*\.srv3\.com”):

nacauth.uzh.ch

(] AAA Certificate Services

() Baltimore CyberTrust Root
() Class 3 Public Primary Certification Authority
D DigiCert Assured ID Root CA

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn kein Servername oder Stammzer

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2)

(8 Schnelle Wiederherstellung der Verbindung aktivieren
i} Verbn@ng trennen, wenn Server kein Kryptografiebindungs-TLV

Konfigurieren...

[[) Identitatsschutz aktivieren

A

o ) seecn

STATIAC A LA TR GEROT x

Y Eigenschaften von Ethernet 2 X

Netzwerk Authentifizierung  Freigabe

Wahlen Sie diese Option aus, um authentifizierten
Netzwerkzugriff fur diesen Ethemet-Adapter anzubieten.

(8 |EEE 802.1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentffizierung

aus:
Microsoft: Geschutztes EAP (PEAP)
B For diese Verbindung eigene Anmeldeinformationen fir jede

Anmeldung speichem

8 Auf nicht autorisierten Netzwerkzugriff zunickgreifen
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12.

13.

Aktivieren Sie «Authentifizierungsmodus
angeben» (@) und wahlen Sie die Option
«Benutzer- oder Computerauthentifizierung»
(8).

Klicken Sie auf «Anmeldeinformationen
speichern» (®) und geben Sie lhren
personlichen UZH Benutzernamen und -
Passwort ein.

Klicken Sie auf «OK» und verlassen Sie
samtliche noch gedffneten Dialoge durch
Klicken auf «OK».

ACHTUNG: Die hier eingegebenen UZH-
Benutzernamen und -Passwort werden bei
jeder zukunftigen Anmeldung am UZH
Ethernet-Netzwerk verwendet. Es ist deshalb
wichtig, dass Sie hier die Angaben lhres
personlichen UZH-Accounts verwenden!
Starten Sie lhren PC neu, um die
Anderungen zu aktivieren.

Zentrale Informatik

802, 1X-Einstellungen { n

I [¥] Authentifizierungsmodus angeben I 9

Benutzerauﬂwenﬁﬁznerung
Gastauthentifizierung

[T] Einmaliges Anmelden fur dieses Netzwerk aktivieren

Registrieren der MAC-Adressen lhrer Gerate bei der Zentralen Informatik
Zur Registrierung der MAC-Adressen lhrer Geréate bei der Zentralen Informatik folgen Sie bitte der
Anleitung In Abschnitt D.
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C. Laptop-und Desktop-Computer mit MacOS
Aktivieren von DHCP

Zentrale Informatik

Um DHCP auf lhren Laptop- oder Desktop-Computern mit MacOS zu aktivieren, fihren Sie folgende
Schritte aus. Um die Schritte auszufiihren kann, je nachdem wie lhre Geréate konfiguriert sind, das

Kennwort eines Administrators notwendig sein.

Schritt  Beschreibung
1 Waéhlen Sie im Apple Menu
«Systemeinstellungen» und klicken Sie auf
«Netzwerk».

2. Wahlen Sie die Netzwerkverbindung
«Ethernet» (@), klicken Sie auf das
Einblendmenu «IPv4 konfigurieren» und
wahlen Sie «<DHCP verwenden» ().

Aktivieren von 802.1X

Illustrationen

° < i Netzwerk

Umgebung:  Automatisch -]

Telnetzmaske: 255.255.255.0
Router: 192.168.1.1

DNS-Sorver

Such-Domains:

20021

 Tracking der IP-Adresse beschranken

Um 802.1X auf Inrem Laptop- oder Desktop-Computer mit MacOS aktivieren, fihren Sie folgende
Schritte aus. Um die Schritte auszufiihren kann, je nachdem wie lhre Gerate konfiguriert sind, das

Kennwort eines Administrators notwendig sein.

Schritt  Beschreibung

1 Wahlen Sie im Apple Menu
«Systemeinstellungen» und klicken Sie auf
«Netzwerk».

2. Wahlen Sie die Netzwerkverbindung
«Ethernet» (@) und klicken Sie auf das
«Weitere Optionen» (8).
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° < i Netzwerk

Umgebung:  Automatisch 8

1PVB-Adresse: 2202:1210:1881:4b00:1834:3a7:80¢:3602

1 Tracking der IP-Adresse beschrinken
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3. Wahlen Sie «802.1X» (@) und aktivieren Sie @ e
die Checkbox «Automatische Verbindung - ?S

aktivieren» (®). Klicken Sie auf «OK».

Profil-informationen

Name:

Authentifizierung:

Drahtioses Netzwerk:
Sicherheitstyp:
Vertravenswurdiges Zertifikat:
2 Vertrauenswirdige Server:

£ Automatische Verbindung aktivieren

4. Bei der nachsten Verbindung mit dem UZH IT-
Netzwerk erscheint ein Dialog, der Sie
auffordert, Benutzername und Passwort
einzugeben. Geben Sie den Shorthame und
das Passwort Ihres UZH Benutzeraccounts
ein.

Falls Sie lhren Shortname nicht kennen,
finden Sie diesen im Identity Management
(identity.uzh.ch) unter «Passwort &ndern»
beim Eintrag «Active Directory» als «User ID».

Registrieren der MAC-Adresse |hrer Gerate bei der Zentralen Informatik
Zur Registrierung der MAC-Adressen lhrer Gerate bei der Zentralen Informatik folgen Sie bitte der
Anleitung in Abschnitt D weiter unten.
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D. Registrieren der MAC-Adressen lhrer Geréte bei der Zentralen Informatik
Die Registrierung der MAC-Adressen lhrer Gerate ist notwendig, wenn Sie die Gerate ohne UZH-
Benutzerkonto (Username und Passwort) verwenden

Zur Registrierung der MAC-Adresse lhrer Geréte bei der Zentralen Informatik werden folgende

Informationen bendtigt:
¢ Ethernet MAC-Adresse
e Geratebezeichnung

Melden Sie diese Informationen fir alle lhre Geréte vor der Umstellung auf NAC |hrem IT-
Verantwortlichen, damit er die Gerate bei der Zentralen Informatik registrieren kann.

Die Ethernet MAC-Adresse ist normalerweise auf dem Hersteller-Typenschild auf dem Gerat zu
finden und besteht aus 12 Zeichen zwischen 0 und F. Als Beispiel ist unten das Typenschild eines
Drucker mit den MAC-Adressen fir WLAN (oben) und Ethernet (unten) abgebildet.

o Y @ﬂ

(cp) IR

\ MAC - B45106BA36TE

G
1l

<z, NI
MAC : 645106D900F5 ccanl
‘& g CCAF
provsp—
o e it 8 50

Product No. E3E02A

(TRATTRI
D NN RN

[Serial No. TH4935COVT
FPUNo. EJE02-64001

Konsultieren Sie die Benutzerdokumentation oder wenden Sie sich an den Hersteller, falls Sie die
MAC-Adressen lhrer Geréte nicht finden kénnen.

Windows-Gerate (MAC Authentication Bypass)

Beachten Sie, dass Sie fur Windows-Gerate, welche lUber die MAC-Adresse am Netzwerk
authentisiert werden, den Dienst «802.1X» deaktivieren mussen. Verfahren Sie dazu analog wie in
den Abschnitten A/B unter «Aktivieren von 802.1X» beschrieben. Falls der Dienst nicht deaktiviert
wird, werden Sie bei jeder Anmeldung am Netzwerk aufgefordert, Username und Passwort
einzugeben.

Drucker

Bei Druckern wird normalerweise DHCP und die MAC-Adresse verwenden, um sie mit dem Netzwerk
der Universitat Zurich zu verbinden. Aufgrund der grossen Anzahl unterschiedlicher Drucker ist es an
dieser Stelle nicht mdglich, eine allgemein gltige Anleitung zu geben. Konsultieren Sie die
Benutzerdokumentation ihrer Drucker oder kontaktieren Sie den Hersteller und melden Sie die MAC-
Adressen lhrem IT-Verantwortlichen.

Hinweis: Sie kénnen lhre Dokumente jederzeit an einem UZH Print Plus Drucker mittels mail to print
drucken.
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Internet of Things (IoT) Geréte
Bei loT-Geréaten wird normalerweise DHCP und die MAC-Adresse verwenden, um sie mit dem

Netzwerk der Universitat Zirich zu verbinden. Konsultieren Sie die Benutzerdokumentation lhrer loT-
Gerate oder kontaktieren Sie den Hersteller, um DHCP fir Ihre Geréte zu aktivieren und melden Sie
die MAC Adressen lhrem IT-Verantwortlichen. Er wird die MAC-Adresse in das IPAM Self Service

eintragen.
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