Wie funktioniert die Multifaktorauthentifizierung via
Hardware-Token (FIDO 2) an der UZH?

Ein Token ist ein digitales (Software-Token) oder physisches Objekt (Hardware-Token), das regelméaRig wechselnde
Codes zur Benutzerauthentifizierung generiert. Im Gegensatz zum Software-Token, muss beim Hardware-Token der
Benutzer keine Codes von Hand eingeben. Die Codeliberpriifung findet automatisch statt.

Der Standard um den es sich handelt ist: FIDO 2 (Fast Identity Online 2)

Hardware-Empfehlung der Zentralen Informatik der Universitét Ziirich:

Die Zentrale Informatik der UZH empfiehlt die Nutzung des Modells: Token 2 Pin+ Serie (Link).
Die ZI behilt sich vor, Sicherheitstoken, die nicht den Anforderungen genigen, in Zukunft zu sperren.

Hinweis:
Um Komplikationen zu vermeiden, sollte die initiale Konfiguration des Hardware-Tokens
im folgenden Browser vorgenommen werden: Microsoft Edge.

NFC (Near Field Communication):

Die erwahnten Token verfligen Gber ein NFC-Interface, das auch die Anmeldung Gber ein
NFC-fahiges Mobiltelefon ermdglicht.

Bei der Anmeldung gibt der Benutzer seinen Benutzernamen und sein Passwort ein. Danach wird der vom
Hardware-Token generierte Code abgefragt. Bei einigen Hardware-Tokens muss der Benutzer dazu vorgangig einen
selbstdefinierten PIN (Persénliche Identifikationsnummer) setzen oder eingeben, um das Gerat zu aktivieren, resp.
benitzen zu kénnen. Er dient als zusatzliche Schutzschicht. Selbst wenn jemand physischen Zugriff auf den Hardware-
Token erlangt, kann er ihn nicht verwenden, ohne den PIN zu kennen.
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Abb 1: Hardware-Token in Form von USB-Sticks: Fingerprint-Token (links) und Passwort-Token (rechts).
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combines hardware-based authentication, public-key cryptography, TOTP/HOTP, U2F, and
FIDO2 protocols to protect your accounts.

T2F2 security keys are compatible with various authentication systems,
including, but not limited to:

& Microsoft Azure Passwordless Z Twitter

& Amazon / AWS @ 1Password
2 Google Accounts / Cloud @2 Bitwarden

2 Salesforce @@ Okta

@ Github @ OVH ‘

@& Facebook ST TR,
089996350776

':l__:!m swiss made software|

Abb 2: Kompatibilitdt mit verschiedenen anderen Authentifizierungssystemen.


https://fidoalliance.org/fido2/
https://www.token2.ch/shop/category/pin-release2-series

Setup des Tokens

Loggen Sie sich in Ihr MS365-Profilkonto ein, sei es direkt durch Aufruf der URL mysignins.microsoft.com
oder indirekt via lhrer Visitenkarte aus Ihrer MS365-Anwendung (Klick auf Ihr Profilbild > 'Konto anzeigen').
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Haben Sie lhr Gerit verloren? Uberall abmelden

Schritt 1: Fihren Sie folgende vier Punkte aus, um in lhrem Profil die neue Anmeldemethode 'Sicherheitsschliissel'
dem Authentifizierungsprozess hinzuzufiigen:

a.) Zu Register 'Sicherheitsinformationen' wechseln b.) Klick auf Button ‘Anmeldemethode hinzufiigen'
c.) Methode 'Sicherheitsschliissel’ auswahlen d.) Klick auf Button 'Hinzufiigen'

Sicherheitsschliissel W

To set up a security key, you need to sign in with two-factor
authentication.
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Wahlen Sie den Typ des Sicherheitsschliissels, den Sie verwenden.

Schritt 2: Auf 'Weiter' klicken E 8 USB-Gerét] Sicherheitsschliissel X
und '‘Anmeldeaufforderung’

mittels Ihrer bisherigen An-
meldemethode bestatigen. Wenn Sie "Weiter" auswahlen, werden Sie aufgefordert, Ihren
Sicherheitsschliissel in den USB-Port einzustecken. Tippen Sie

N ; __,| anschlieBend auf die Taste oder den Sensor auf Inrem

Schritt 3: 'USB-Gerdt'| sicherheitsschliissel, um die Einrichtung Ihres Gerdits abzuschlieBen.

‘ R NFC-Gerat ‘ Halten Sie lhren Schlissel bereit.

auswahlen. Ausflhrlichere Anweisungen finden Sie auf der Website des

Schltsselherstellers.
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Schritt 4: Auf 'Weiter' klicken.




Passkey auf einem Smartphone oder Tablet erstellen

Scanne diesen QR-Code mit der Kamera des Gerats, auf dem du einen
Passkey fiir login.microsoft.com erstellen mochtest
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Schritt 6: Wahlen Sie 'Externen Sicherheitsschliissel verwenden' aus.

Schritte 7 und 8: Klicken Sie auf ‘'OK" bei den Info-Dialogboxen ‘Sicherheitsschliissel einrichten’ und ‘Setup fortsetzen'
(ohne Abbildung).
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Schritt 11: Tippen Sie auf Ihr Token. (Beim Passwort-Token seitlich,
beim Fingerprint-Token auf den Fingerprint-Sensor.)



Sicherheitsschliissel X

Benennen Sie lhren Sicherheitsschltissel. Dadurch ist er von anderen
Schlisseln zu unterscheiden.
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Schritt 12: Vergeben Sie der Anmeldemethode dieses Tokens einen spezifisichen Namen und klicken auf 'Weiter'.
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Alles erledigt!

Sie kénnen bei der ndchsten Anmeldung anstelle eines
Benutzernamens und Kennworts Ihren Sicherheitsschliissel
verwenden.

Befolgen Sie unbedingt die Anweisungen des Herstellers lhres
Sicherheitsschliissels, um zusétzliche Einrichtungsaufgaben wie z. B.
die Registrierung Ihres Fingerabdrucks durchzufiihren.

=

Schritt 13: Klicken Sie auf 'Fertig’.
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Abb 3: Die neue Anmeldemethode 'Sicherheitsschliissel' erscheint neu in der Ubersicht der Anmeldemethoden.




Anmeldung via Token
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Schritt 1: Rufen Sie im Browser das MS365-Portal (portal.office.com) oder lhre Mailbox (outlook.office365.com) auf.

Schritt 2: Auf 'Anmeldeoptionen’ klicken.
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Schritt 3:
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Anmeldeoptlonen Schritt 2 eine E-Mail eingegeben
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Schritt 4: Wéhlen Sie 'Win Hello oder externen Sicherheitsschliissel’ aus.
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Windows-Sicherheit

Sicherstellen, dass Sie es sind

Bitte melden Sie sich bei login.microsoft.com an.
Diese Anfrage stammt von Chrome, veréffentlicht von Google

LLC.
8

Stecken Sie den Sicherheitsschltssel in
den USB-Anschluss.
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Windows-Sicherheit

Sicherstellen, dass Sie es sind

Bitte melden Sie sich bei login.microsoft.com an.

Diese Anfrage stammt von Chrome, ver&ffentlicht von Google
LLC.

Geben Sie |hre Sicherheitsschltssel-PIN
ein.
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Sicherstellen, dass Sie es sind

Bitte melden Sie sich bei login.microsoft.com an.

Diese Anfrage stammt von Chrome, ver&ffentlicht von Google
LLC.

Geben Sie |hre Sicherheitsschltssel-PIN
ein.
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Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

\:\ Diese Meldung nicht mehr anzeigen

Schritt 5: Stecken Sie den USB-Stick in den USB-
Anschluss, falls nicht schon geschehen.

Schritt 6: Geben Sie den fiir diesen Stick definier-
ten PIN ein und klicken auf 'OK'.

Schritt 7: Tippen Sie auf den USB-Stick. (Beim
Passwort-Stick setilich, beim Fingerprint-
Stick oben auf den Fingerabdrucksensor.)

Schritt 8: Klicken Sie auf Ja'.



